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25 de mayo de 2016

THE PRECISION MEDICINE INITIATIVE

Iniciativa de Medicina de Precision:
Base y Fundamentos de la Politica de Seguridad de la
Informacién

La mision de la Iniciativa de Medicina de Precisiéon (PMI) del Presidente es crear el
nacimiento de una nueva era en la medicina, a través de estudios e investigacion,
tecnologia y politicas que permitan a los pacientes, investigadores y proveedores
trabajar juntos para lograr una atencién personalizada. Con los Principios de Privacidad
y Confianza de la PMI como punto de partida, este documento delinea los principios de
la politica de seguridad y ofrece un marco que guia decisiones por parte de las
organizaciones encargadas de actividades de medicina de precisién o que participan de
ellas. Con el objetivo de reconocer que no es posible asegurar la seguridad de la
informacién con solo un enfoque que es igual para cada aplicacién, este documento
ofrece un marco amplio para la protecciéon de la informacién y los recursos de los
participantes de una manera adecuada y ética, y que ademaés se puede adaptar a los
requisitos especificos de cada organizacion.

Este documento fue creado para que la comunidad del sector de la medicina de
precision lo utilice como base para sus propias necesidades de seguridad de la
informacion. La seguridad de la informacién es un campo en constante evolucién, y
todos los dias se identifican amenazas y riesgos nuevos. Estos principios y este marco se
deberan ir actualizando con el tiempo para responder a nuevas circunstancias y nuevas
amenazas. No hay ningtn punto en este documento con el objeto de impedir la
publicacion de la informacion que le corresponda, siempre que no permita
individualizar ni identificar a nadie. Este tipo de informacién incluye datos acumulados
de estudios, hallazgos de investigaciones e informacién acerca de estudios de
investigacién en curso. Muchos de los principios a continuacién posiblemente ya sean
obligatorios por ley para algunas organizaciones de PMI conforme. Las organizaciones
de PMI deberan seguir a toda la legislacién y normativa vigente que rige la privacidad,
seguridad y proteccién de la informacién de PMI en cada etapa de la obtencion,
almacenamiento, analisis, mantenimiento, uso, publicacién, intercambio y divulgaciéon
de esta informacion.

Este documento fue elaborado a través de un proceso colaborativo, con la participaciéon
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de varias agencias, y el aporte de la Oficina para Politicas de Ciencia y Tecnologia, el
Consejo Nacional de Seguridad, el Servicio Digital de los Estados Unidos, el Instituto
Nacional de Normativa y Tecnologia, la Comisién Federal de Comercio, el
Departamento de Asuntos de los Veteranos, el Departamento de Defensa, y el
Departamento de Salud y Servicios Humanos, incluyendo su Oficina de Derechos
Civiles, la oficina del Coordinador Nacional de TI aplicada a la Salud, los Institutos
Nacionales de la Salud, la Administracién de Alimentos y Medicamentos y los Centros
de Servicios de Medicare y Medicaid. Estos principios y este marco surgen de las
conclusiones de una serie de comités con expertos en seguridad académicos y del
sector privado, y una revision de los recursos de seguridad de la informacién actuales.
Todos los departamentos y agencias del gobierno nacional que participan de la PMI se
comprometen a implementar y hacer cumplir los principios y el marco que se
describen en este documento, cuando corresponda a sus actividades.

La seguridad exige una serie constante de procesos y controles que adapta y que
permitan enfrentar a los riesgos internos y externos y garantizar la confidencialidad,1
integridad,2 y disponibilidads de la informacién generada y aportada durante las
actividades de medicina de precision. Las organizaciones que llevan adelante
investigaciones relacionadas con la medicina de precisién deben tomar conciencia de
que garantizar la seguridad de la informacién es un proceso constante y que deben
esforzarse por apelar a las mejores practicas actuales.

Dado que las mejores practicas en términos de seguridad dependen en gran medida del
contexto, cada organizacion deberé realizar su propia evaluacién integral de riesgos
para identificar los requisitos especificos de seguridad y generar procesos que permitan
revisar y mejorar sus practicas de manera constante.

La informacién aportada por los participantes es el recurso fundacional de la PMI, y los
participantes merecen que se les garantice que esta siendo protegida y utilizada de
manera responsable. Para poder generar confianza y fomentar la participacién masiva y
el aporte de datos de salud, las organizaciones de PMI deben adoptar politicas y
préacticas consistentes, ser claras acerca de sus objetivos y expectativas, y transparentes
con respecto a los sistemas y uso de la informacién.

Las siguientes son algunas consideraciones inherentes a la medicina de precisiéon que
orientaron la elaboraciéon de este documento:

e Los tipos de informacioén utilizada para las actividades de PMI pueden incluir,
entre otros datos, informacién de reclamaciones de seguro y clinica; datos
demogréficos y de encuestas; datos derivados de informacién genémica y otros
especimenes biol6gicos; y datos de dispositivos u otros equipos moviles,
informativos o de otro tipo. Toda esta informacién se puede guardar en formato
electronico o en papel. A lo largo de este documento, se hara referencia a todos
estos datos como “informacién de PMI”. La informacion de PMI es altamente
sensible para los participantes y exige un nivel alto de proteccién de su
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seguridad y privacidad.

El objeto de este documento es que lo usen las organizaciones de PMI como
instituciones, prestadores de servicios y otras entidades que obtienen, utilizan,
analizan o comparten informacién de PMI.

Los principales usuarios de informacién de PMI incluyen a participantes
individuales, investigadores, desarrolladores, cientificos civiles,4y
proveedores de servicios de salud.

Las organizaciones de PMI tienen la libertad de aprovechar la arquitectura del
sistema segtin lo necesiten, incluyendo los aspectos de seguridad, como
metodologias de bases de datos que se guardan en la nube 0 mecanismos de
enclave.

1Se considera pérdida de confidencialidad el uso o divulgacién no autorizados de informacion.

2Se considera pérdida de integridad la modificacién no autorizada o destruccion de informacion.

3Se considera pérdida de disponibilidad la interrupcién del acceso autorizado a o uso de la

informacién o de un sistema de informacion.

4En ciencia civil, el pablico participa de manera voluntaria del proceso cientifico, abordando problemas
del mundo real de maneras que pueden incluir formular preguntas de investigacién, llevar adelante
experimentos cientificos, obtener y analizar datos, interpretar resultados, hacer descubrimientos nuevos,
desarrollar tecnologias y aplicaciones, y resolver problemas complejos. Disponible en:

https:/ /www.whitehouse.gov/sites/ default/files/ microsites/ ostp /holdren_citizen_science_memo_092

915_0.pdf.

Este documento aborda las medidas de seguridad para proteger la informacion
de PMI, que incluye datos y metadatos asociados a especimenes biolégicos
recogidos como parte de las actividades de PMI. Existen otros requisitos
relacionados con la seguridad fisica, que las organizaciones de PMI deben
respetar y que se encuentran fuera del alcance de este documento.

Convertir la informacién en anénima consiste en eliminar cualquier informacién
que permita identificar a una persona (como nombre, fecha de nacimiento,
direccién, namero de seguro social) de un juego de datos, para que la
informacién no se pueda vincular a ninguna persona en particular, ni de manera
directa ni de manera indirecta. La eliminacion de la identificacion es un control
técnico importante que las organizaciones de PMI deben emplear cuando
corresponda, y que puede ayudar a proteger la privacidad de un participante.
Sin embargo, no hay ningtn proceso de eliminacion de la identificacién que
garantice que no resulte posible volver a identificar a las personas. En
consecuencia, las organizaciones no deben apoyarse en la eliminacién de la
identificacion como tinica medida de seguridad o técnica de proteccion de la
privacidad.


https://www.whitehouse.gov/sites/default/files/microsites/ostp/holdren_citizen_science_memo_092915_0.pdf
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Base de la Politica de Seguridad

Los siguientes son los principios dominantes que deberian orientar a las organizaciones
al elaborar e implementar un plan de seguridad adecuado. Las organizaciones de PMI
deben, como minimo:

Esforzarse por crear un sistema que genere la confianza de los participantes.
Esto implica adoptar un enfoque en el que la prioridad es el participante al
momento de identificar y enfrentar riesgos de seguridad de la informacion.
Los participantes son componentes fundamentales de todas las actividades
de investigacion.

Reconocer que la seguridad, la medicina y la tecnologia evolucionan
rapidamente. En consecuencia, las organizaciones deben considerar la
seguridad uno de los componentes centrales de su cultura y servicios, y
garantizar que los procesos y controles de seguridad se puedan adaptar y
actualizar.

Procurar preservar la integridad de la informacién, de manera que

esta resulte confiable para los participantes, investigadores y

médicos y otros proveedores de servicios de salud.

Identificar los riesgos clave y elaborar planes de evaluaciéon y gestion

que enfrentan dichos riesgos, al tiempo que proveen el avance de las
investigaciones y de la ciencia.

Proveer a los participantes y a otras partes relevante expectativas claras y
procesos de seguridad transparentes.

Usar practicas y controles de seguridad para proteger la informacién, pero no
como motivo para denegar a un participante el acceso a su informacién ni
como una excusa para limitar los usos adecuados de la informacién con fines
de investigacion.

Actuar de manera responsable. Procurar reducir al minimo la exposicién de
la informacién de los participantes y mantener a los participantes e
investigadores al tanto si se produce algtin tipo de intrusion, para sostener la
relacién de confianza a lo largo del tiempo.

Compartir sus experiencias y retos, para que las organizaciones puedan
aprender unas de otras.

Lograr los Principios a través de los Fundamentos de la Politica de
Seguridad de la Informacién de la Iniciativa de Medicina de Precision

Hay varios marcos en los que las organizaciones de PMI pueden basar la organizacion
de sus programas de seguridad de la informacion. Esta seccién se basa en un marco
elaborado por el Instituto Nacional de Normas y Tecnologia (NIST). EI NIST
Framework for Improving Critical Infrastructure Cybersecurity, Version 1.0 (Marco del
NIST para Mejorar la Seguridad de la Informacion de Infraestructura Critica, versiéon
1.0) define una serie de actividades, resultados y referencias que permiten a las
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organizaciones habilitar cinco funciones simultaneas y continuas: identificar, proteger,
detectar, responder y recuperar, como herramientas para evaluar el desempefio de los
procesos de seguridad informatica y de la informacién, ademas de los controles fisicos y
ambientales.5 Las organizaciones deben elegir el marco de seguridad que aborde de
manera correcta los riesgos de seguridad que enfrentan, y que esté en linea con las
Bases y Fundamentos de la Politica de Seguridad de la Informacién de la PMIL.

5 NIST Framework for Improving Critical Infrastructure Cybersecurity:
http:/ /www.nist.gov/cybetframework/upload/ cybersecurity-framework-021214.pdf.
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Identificar

1. Plan de seguridad general. Las organizaciones de PMI deben elaborar un plan
de seguridad integral basado en los riesgos que describa los roles y
responsabilidades en relacién con la seguridad y que sea consistente con las
bases y fundamentos que se describen en el presente. El plan de seguridad debe
identificar a los directivos del programa de seguridad de las organizaciones. El
equipo directivo deberd garantizar que quienes usan o gestionan informacion de
la PMI lo hagan conforme al plan de seguridad.s El equipo directivo debe revisar
el plan de seguridad y actualizarlo en forma periédica para incorporar la
normativa y mejores préacticas que van surgiendo. El plan debe describir su
enfoque para:

o Ajustarse a la legislacién y a la normativa vigente, y a otras politicas y
normas de seguridad especificas de la organizacion,
o Designar y mantener un equipo de seguridad de la informaciéon que
cuente con los recursos y pericia técnica adecuados,

Identificar, evaluar y responder a vulnerabilidades y amenazas,

Monitorear la seguridad de manera constante,

Responder a incidentes e intrusiones de seguridad,

Garantizar la seguridad fisica de los lugares donde se guarda la

informacién de la PMI, ademas de implementar los controles técnicos y

administrativos que correspondan para resguardar la informacién, y

o Garantizar que los participantes, investigadores, proveedores,
contratistas y personal técnico estén al tiempo de sus
responsabilidades con respecto a la seguridad.

2. Metodologia basada en el riesgo. Las organizaciones de PMI deben apelar a
estrategias, herramientas y técnicas de gestion de riesgos para basar y priorizar
sus decisiones con respecto a la proteccion de la informacién de la PMI,
incluyendo la informacién en recursos electrénicos y fisicos en su entorno,
ademas de en el punto de la obtencién inicial de la informacién. Al planificar la
estrategia de proteccion de la informacién de la PMI, se debe tener en cuenta el
tipo de informacién (por ejemplo datos crudos, acumulados, el producto de un
proceso matematico o estadistico o un informe de anélisis) ademads de su
formato, es decir si es electrénico o en papel.

3. Revision independiente. Las organizaciones de PMI deben hacer auditar sus
planes de seguridad y la efectividad de los controles por una entidad
independiente en forma periédica. El revisor debe, como minimo: verificar la
adhesioén de la organizacion a su plan de seguridad, hacer evaluaciones
regulares de vulnerabilidad (por ejemplo: revisar redes, hacer pruebas de
penetracion y evaluaciones para protegerse de ataques con técnicas de
ingenieria social) y evaluar y ajustar el programa de seguridad a la luz de los

https:/ /www.whitehouse.gov/sites/ default/files/ microsites/ finalpmiprivacyandtrustprinciples.pdf

0O O O O

6


https://www.whitehouse.gov/sites/default/files/microsites/finalpmiprivacyandtrustprinciples.pdf

resultados de las evaluaciones de vulnerabilidad y la evolucion de las
circunstancias.

6 Ver también los principios de direccién que se describen en los Principios de Privacidad y Confianza en
Medicina de Precisién de la Casa Blanca:

4. Transparencia. Se debe publicar un resumen completo del plan y la
metodologia de seguridad de la organizacién para ayudar a propiciar la
transparencia y congruencia con los objetivos de los Principios de Seguridad y
Confianza y estos Fundamentos de Seguridad. Este resumen detallado debe
describir el proceso de notificaciéon de intrusiones de la organizacion, las
medidas que las personas deben tomar para protegerse y formas en las que el
publico y los usuarios de la informacién de PMI pueden enviar facilmente
informacion acerca de posible vulnerabilidades y fallas.

Proteger

Control de acceso?

1. Verificacion de identidad. Las organizaciones de PMI deben elaborar una
politica que permita verificar la identidad de usuarios y colaboradores (es
decir, participantes y organizaciones proveedoras de servicios de salud) antes
de dar acceso a la informacién de PMI o antes de aceptar colaboraciones.

2. Credenciales. Las organizaciones de PMI deben usar metodologias
innovadoras para la autenticacién, de manera que a lo largo del tiempo no se
trate inicamente del uso de un nombre de usuario y una contrasefia, y deben
usar un sistema solido de autenticacion multifactor para los usuarios de la
informacién de PMI.

3. Autenticacién. Deben surgir controles de autenticacién basados en el riesgo
de las evaluaciones de riesgo de seguridad de la organizacion, que deben ser
acordes al tipo de informacioén, el nivel de sensibilidad de dicha informacion,
y el tipo de usuario.

4. Autorizacién. Los controles de autorizacion deben ser lo suficientemente
detallados como para incorporar el consentimiento de los participantes y
limitar el acceso, uso o divulgacién con base en lo que resulta necesario para
satisfacer un fin o concretar una funcién en particular.

Informacion y capacitacion
1. Educacién de los participantes. Las organizaciones de PMI deben proveer a los
participantes materiales informativos y capacitacion sobre seguridad de manera
constante. Los materiales educativos deben incluir una explicacién de cémo se

utilizara la informacién, los niveles altos de proteccion que se implementan para
https:/ /www.whitehouse.gov/sites/ default/files/ microsites/ finalpmiprivacyandtrustprinciples.pdf
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resguardarla, y las herramientas disponibles para que los participantes de los
estudios protejan su propia informacién de PMI.

2. Educacioén de los usuarios de la informacién de PMI. Las organizaciones
de PMI deben proveer a las personas que usan la informacién de PMI el
entrenamiento y la infraestructura correspondientes, segtn el
rol y las responsabilidades de cada persona. Este entrenamiento por funciones
debe incluir informacién acerca de las protecciones correspondientes de la
informaciéon de PMI, ademds de las mejores practicas en materia de seguridad.
Se deben fomentar las certificaciones de seguridad y educacién continua en
seguridad de sistemas de informacién y proteccién de la privacidad.

7 Ver los principios de Acceso, Uso y Divulgaciéon de Informaciéon que se describen en los Principios de
Privacidad y Confianza en Medicina de Precisién de la Casa Blanca, donde se especifican los diferentes
niveles de acceso a la informacién de PMI, desde abierto hasta controlado, basados en el tipo de
informacion, su uso y la elegibilidad del usuario:

https:/ /www.whitehouse.gov/sites/ default/files/ microsites/ finalpmiprivacyandtrustprinciples.pdf
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Seguridad de la informacion

1. Cifrado. Si existe probabilidad razonable de que algtin dato de PMI permita
identificar a una persona, el uso de dichos datos, asi estén almacenados o en
movimiento, se debe proteger a través de un cifrado sélido. Algunos tipos de
datos que se considera suponen una probabilidad razonable de identificar a una
persona son los identificadores como el nombre, el lugar de nacimiento, la
informacién de contacto y el nimero de Seguro Social.

2. Seguridad de las claves de cifrado. Las organizaciones de PMI deben guardar
las claves de cifrado en un lugar diferente de la informacion cifrada, y crear
politicas para la creacion, distribucién, acceso y revocacion segura de las claves
de cifrado.

3. Seguridad fisica. La informacién de PMI se debe proteger mediante controles
de seguridad fisica ademads de los controles de seguridad informatica.

4. Seguridad de los proveedores de servicio. Si las organizaciones de PMI
recurren a subcontratistas, terceros u otros proveedores (incluidos
proveedores de servicios de alojamiento, almacenamiento en la nube o de
aplicaciones) para crear, recibir, mantener o transmitir informacién de PM], las
organizaciones de PMI deben obtener garantia razonable de que el proveedor
de servicios resguardard de manera adecuada la informacién de PMI, y en
linea con el plan de seguridad de la organizacion.

5. Proteccion de la integridad. Las organizaciones de PMI deben implementar
controles de proteccién de la integridad, que permitan detectar alteraciones no
autorizadas a la informacion de PML

Proteccion de la informaciéon y mantenimiento del sistema

1. Ciclo de vida. Las organizaciones de PMI deben implementar un ciclo de
vida del desarrollo del sistema que garantice las salvaguardas
correspondientes para la informacioén de PMI, desde la recepcién o creaciéon
de los datos, hasta su disposicion final.

2. Parches de seguridad. Las organizaciones de PMI deben mantener sus
sistemas actualizados con los parches de seguridad mads recientes y deben
elaborar politicas de gestion de configuraciéon y control de cambios que
garanticen que los sistemas se prueben, revisen y aprueben antes de su
implementacion.

Detectar

1. Eventos de auditoria. Las organizaciones de PMI deben definir una serie de
eventos del sistema y de red que permita capturar informacion de las
interacciones de la informacién de PMI con infraestructura de redes,
servidores y aplicaciones y que incluya el acceso y comportamiento por
parte de los usuarios.

2. Registros de auditoria. Los eventos del sistema y de red deben quedar
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registrados de manera continua e ininterrumpida, de modo que proteja la
informacién contra manipulaciones indebidas, y los registros deben ser
suficientemente detallados como para identificar: el tipo de acciéon efectuada
sobre la informacion de PMI, la identidad singular de la persona que concreto la
accion, la fecha y la hora en que se produjo y los datos derivados de la
informacién impactada por dicha accion.

3. Deteccion y emision de alertas. Se deben crear procesos continuos de
deteccién y mecanismos de envio de alertas para garantizar la informacion
oportuna y adecuada de eventos anémalos, ademés de un proceso que
permita informar al personal operativo y a las partes interesadas los
detalles relevantes de la situacién.

4. Divulgacién de la informacion de la amenaza. Las organizaciones de PMI
deben participar en los foros donde se comparte informacién sobre amenazas
relevantes.s Las organizaciones de PMI deben ademaés seguir las mejores
précticas actuales para propiciar formas en las que los participantes y personas y
entidades no afiliadas puedan informar posibles vulnerabilidades o amenazas, y
para responder de manera adecuada a dichos informes.

5. Informes de anomalias. Las organizaciones de PMI deben elaborar informes de
anomalias de seguridad, alertas, reportes u otros eventos relevantes, que deben
poner a disposicion de los directivos de la organizacion, y también deben
presentar planes con medidas correctivas para prevenir que se produzcan
vulnerabilidades de ese tipo en el futuro.

Responder

1. Respuesta a incidentes. No todos los incidentes de seguridad resultan en una
penetracion. Las organizaciones de PMI deben elaborar un plan que permita
responder a y contener los incidentes de seguridad. Este plan debe incluir un
proceso que permita identificar de manera rapida y efectiva si un incidente
desencadend una penetracién en la informacién de PMI. Las organizaciones
deben coordinar las actividades de respuesta con partes involucradas
internamente y con entidades externas, segtin corresponda (es decir,
autoridades, proveedores de servicios de Internet, organizaciones de
divulgacion y andlisis de informacién, centro de divulgacién y analisis de
informacién y proveedores).

2. Pruebas de la respuesta a incidentes. Las organizaciones de PMI deben
evaluar en forma regular los planes de respuesta, a fin de garantizar el nivel
mas alto de profesionalismo.

3. Notificacion a las personas afectadas. Cuando una organizacién de PMI
haya determinado que se produjo un incidente de seguridad que result6 en
una violacién de los datos de PM], la organizacion deberd notificar a las
personas afectadas y a las organizaciones correspondientes, conforme a la
legislacién correspondiente de notificacion de violaciones, los Principios de
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Privacidad y Confianza, y el plan de seguridad de la organizacién.o

4. Persona de contacto responsable. Las organizaciones de PMI deben identificar
a una persona de contacto responsable que se ocupe de coordinar el proceso de
respuesta a incidentes con las organizaciones correspondientes y las personas
afectadas. La persona de contacto debe tener la autoridad para dirigir las
acciones necesarias en todas las etapas de la respuesta al incidente.

s Esta divulgacién se puede hacer a través de las organizaciones de divulgacién y analisis de informacién
que existen, incluyendo los centros de divulgacion y anélisis de informacién; a través de la creaciéon de
organizaciones nuevas cuyo fin sea abordar las circunstancias especificas de la organizacién de PMI, en
forma bilateral con otras organizaciones de confianza, y con el gobierno nacional, incluyendo a través del
Centro Nacional de Seguridad Informatica e Integracion de las Comunicaciones y el Departamento de
Salud y Servicios Humanos.

9 Tal como se especifica en los Principios de Privacidad y Confianza, “Se debe notificar de inmediato a
los participantes si se descubre que su informacién personal ha sido vulnerada”. La notificacién debe
incluir, en la medida de lo posible, una descripcién de los tipos de informacién vulnerada, las medidas
que las personas deben seguir para protegerse de posibles dafios, de ser necesarias, y las medidas que

se estdn tomando para investigar la violacién, mitigar las pérdidas y proteger la informacién de futuras
violaciones”.
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Recuperar

1. Plan de recuperacion de incidentes e intrusiones. Las organizaciones de PMI
deben crear, mantener e implementare planes de respuesta a emergencias,
operaciones de respaldo y recuperacion posterior a incidentes de la informacion
de PMI. Estos planes deben abordar la forma en la que la organizacién de PMI
se estabilizara y restablecerd los servicios basicos pasado el incidente.

2. Comunicacién. Como parte integrante del plan de recuperacion, las
organizaciones de PMI deben informar a las partes intervinientes cuando se
haya restablecido un entorno de trabajo seguro y protegido.

3. Lecciones aprendidas. Después de recuperarse de un incidente o violacién de
seguridad, las organizaciones de PMI deben identificar las lecciones
aprendidas, lo que incluye llevar adelante un anélisis de la causa de origen,
identificar las areas a mejorar y actualizar los planes de seguridad, con base en
esas lecciones aprendidas. Dichas lecciones que deja la experiencia de un
incidente se deben informar a los directivos de la organizacién, y la
informacién que pueda resultar til para otras organizaciones de PMI se debe
compartir con la comunidad de PMI, segtin corresponda.
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Apéndice A. Glosario

Escaneo de red: un escaneo de red permite identificar a todos los clientes y
servidores de una red, y se vale de una base de datos con definiciones de virus
que permiten identificar vulnerabilidades en cada dispositivo y servidor dentro
de la red. También permite identificar otras vulnerabilidades; por ejemplo,
probar versiones de software con vulnerabilidades o errores de configuracion
conocidos.

Datos en movimiento: se dice que los datos estan “en movimiento” cuando se
transfieren a través de medios de comunicacién, que varian desde cables

fisicos hasta comunicaciones inaldmbricas como Bluetooth y Wi-Fi. La
informacion en el proceso de intercambio entre usuarios de Internet se
considera “en movimiento”.

Datos almacenados: se dice que la informacion esta “almacenada” cuando
ningtn usuario la esta leyendo, copiando o enviando a través de una red, y esta
guardada fisicamente en formato digital, como, por ejemplo, en un disco duro.
Cifrado: un proceso criptografico que permite codificar datos de

manera tal que impida el acceso a la informacién por parte de

personas no autorizadas.

Clave de cifrado: una clave de cifrado se utiliza en un proceso de cifrado para
lograr que no se pueda leer la informacién. Para poder tener acceso a la
informacién, un usuario necesita una clave de cifrado que permita descifrar los
datos para poder volver a leerlos. Las claves pueden ser una contrasefa, un
sistema de lectura de pardmetros biométricos o se puede generar al azar (por
ejemplo un certificado).

Ciclo de vida de desarrollo de un sistema: un proceso de varias etapas para el
desarrollo de un sistema de informacién, que comienza con el inicio, anélisis,
disefio e implementacién, y continda a través del mantenimiento y disposicién
final del sistema.

Sistema de informacién: una serie determinada de recursos de informacién que
se organiza para la obtencion, procesamiento, mantenimiento, uso, divulgacion,
publicacién y disposicion final de la informacion.
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